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POLITICA DE FIRMA Y SELLO ELECTRONICOS Y DE CERTIFICADOS
DEL AYUNTAMIENTO DE BILBAO

En este documento, para facilitar su lectura, se utiliza el término ‘Politica’ para referirse a la ‘Politica de
firma y sello electrénicos y de certificados del Ayuntamiento de Bilbao’.

Con el mismo objetivo, en algunas ocasiones, se utiliza el término ‘firmante’, tanto para referirse a la
persona firmante como a la creadora de un sello y se usa el término ‘firma’, tanto para referirse a la firma
electrénica como al sello electrénico.

1 Introduccion a la Politica

La Ordenanza de Administracion electréonica del Ayuntamiento de Bilbao, aprobada en el afio 2010, facilita
el desarrollo de un modelo propio de administracidn electrénica en nuestro contexto, es decir, adecuado
a la realidad de la sociedad, de la organizacién municipal y de la disponibilidad y madurez de las
tecnologias.

La presente Politica desarrolla dicho modelo en lo referente a la firma y sello electrénicos basados en
certificados, como complemento de lo dispuesto en la siguiente legislacion:

a) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracidn Electrdnica.

b) Reglamento (UE) n2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificaciéon electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior (en adelante, Reglamento elDAS)

c) DECISION DE EJECUCION (UE) 2015/1506 DE LA COMISION de 8 de septiembre de 2015 por la que
se establecen las especificaciones relativas a los formatos de las firmas electrénicas avanzadas y
los sellos avanzados que deben reconocer los organismos del sector publico.

d) Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

e) Ley 40/2015, de Régimen Juridico del Sector Publico.

f) Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma y Sello
Electrénicos y de Certificados de la Administracién.

2 Objetivo, ambito de aplicacion y alcance

2.1 Objetivo de la Politica

El objetivo de la presente Politica es facilitar el uso de firmas electrénicas y sellos electrénicos seguros e
interoperables entre los distintos actores que intervienen en la Administracion publica.
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2.2 Ambito de aplicacién de la Politica

Esta Politica se circunscribe a los sistemas de firma y sello electrénicos basados en certificados previstos
en la Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas y se aplicard a las entidades de la Administracion municipal, asi como a las relaciones
desarrolladas a través de medios electrénicos entre la Administracion municipal y las personas fisicas y
juridicas, tanto privadas como publicas.

2.3 Alcance de la Politica

La Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
publicas establece una separacidn entre identificacion y firma electrdnica, asi como la simplificacion de
los medios para acreditar una u otra, de modo que, con cardcter general, sélo sera necesaria la primera,
y se exigira la segunda cuando deba acreditarse la voluntad y consentimiento de la persona interesada.

Segun dicha Ley, las Administraciones Publicas estan obligadas a verificar la identidad de las personas
interesadas en el procedimiento administrativo, mediante la comprobacién de su nombre y apellidos o
denominacién o razdén social, seglin corresponda, que consten en el Documento Nacional de Identidad o
documento identificativo equivalente. Las personas interesadas podran identificarse electrénicamente
ante las Administraciones Publicas a través de cualquier sistema que cuente con un registro previo como
usuario que permita garantizar su identidad. El Ayuntamiento de Bilbao mantendrd actualizada en su sede
electrénica la lista de sistemas de identificacion validos.

Siguiendo con la Ley 39/2015, las personas interesadas podran firmar a través de cualquier medio que
permita acreditar la autenticidad de la expresién de su voluntad y consentimiento, asi como la integridad
e inalterabilidad del documento. En el caso de que las personas interesadas optaran por relacionarse con
el Ayuntamiento de Bilbao a través de medios electrdnicos, se consideraran validos a efectos de firma:

a) Sistemas de firma electronica reconocida o cualificada y avanzada, basados en certificados
electrdnicos reconocidos o cualificados de firma electrdénica, expedidos por prestadores incluidos
en la «Lista de confianza de prestadores de servicios de certificacién». A estos efectos, se
entienden comprendidos entre los citados certificados electrénicos reconocidos o cualificados los
de persona juridica y de entidad sin personalidad juridica.

b) Sistemas de sello electrénico reconocido o cualificado y de sello electrénico avanzado, basados
en certificados electrénicos reconocidos o cualificados de sello electrénico incluidos en la «Lista
de confianza de prestadores de servicios de certificacion».

Por otra parte, el Reglamento elDAS instaura un nuevo paradigma: Unicamente las personas fisicas estan
capacitadas para firmar electronicamente. Por tal motivo, Reglamento no prevé la emision de certificados
de firma electrdnica a favor de personas juridicas o entidades sin personalidad juridica. A éstas se reservan
los sellos electrdnicos, que permiten garantizar la autenticidad e integridad de sus documentos, tales
como facturas electrdnicas, y activos digitales, sin perjuicio de poder actuar por medio de los certificados
de firma de persona fisica con atributo de representante.

El alcance de esta Politica es detallar las condiciones para la firma y sello electrénicos basados en
certificados, puesto que son mecanismos cuya implantacion, a través de estandares completamente
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desarrollados, permiten un uso interoperable. El resto de sistemas de firma, al no estar basados en un
conjunto de estandares tan completo o desarrollado, carecen de mecanismos generalmente reconocidos
para su uso bajo el marco de una politica. No obstante, la Politica no excluye otros sistemas de firma
reconocidos en la legislacidn (CSV, claves concertadas u otros sistemas no criptograficos) para los que se
aplicaria lo establecido en la Ley 39/2015, de 1 de octubre, la Ley 40/2015, de 1 de octubre, y resto de
normativa vigente aplicable.

2.4 Identificacion de personas y entidades involucradas

Las personas y entidades involucradas en el proceso de creacidn y validacidon de una firma electrénica
seran:

a) Firmante: Una persona fisica que crea una firma electrénica utilizando datos de creacién de firma
electrdnica que el firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo,
y que actla en nombre propio o en nombre de una persona fisica o juridica a la que representa.

b) Creadora de un sello: Una persona juridica que crea un sello electrdnico.

¢) Verificadora: Entidad, ya sea persona fisica o juridica, que valida o verifica una firma electrénica
apoyandose en las condiciones exigidas por la politica de firma y sello concreta por la que se rige
la plataforma de relacidn electrénica o el servicio concreto al que se esté invocando. Podra ser
una entidad de validacién de confianza o una tercera parte que esté interesada en la validez de
una firma electrénica.

d) Prestadora de servicios de confianza (PSC): Una persona fisica o juridica que presta uno o mas
servicios de confianza, bien como prestador cualificado o como prestador no cualificado de
servicios de confianza.

e) Emisora y gestora de la politica de firma: Entidad que se encarga de generar y gestionar el
documento de politica de firma y sello, por el cual se deben regir el firmante, el creador de sello,
el verificador y los prestadores de servicios en los procesos de generacion y validacion de firma
electrdnica.

2.5 Usos de la firma y sello electrdénicos
La firma electrénica, como mecanismo para la seguridad de la informacion, podra aplicarse en:

a) Firma de transmisiones de datos, como herramienta para proporcionar seguridad al intercambio
de datos, garantizando la autenticacion de los actores involucrados en el proceso, la integridad
del contenido del mensaje de datos enviado y el no repudio de los mensajes en una comunicacién
telematica.

b) Firma de contenido, como herramienta para garantizar la autenticidad, integridad y no repudio
de aquel. Equivale, en el entorno electrdénico, a la firma manuscrita tradicional.

En caso de transmision de un contenido firmado, tanto el contenido como su firma irdan anexos a la
transmisidn, la cual, a su vez, podria ir firmada. Asi, ambos usos de la firma son compatibles, pudiéndose
utilizar de forma simultanea.
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La firma electrdnica de la Administracién municipal se realizard, siempre que sea posible, mediante sello
electrénico de Administracién Publica, érgano, organismo publico o entidad de derecho publico, basado
en certificado electrdnico reconocido o cualificado. En caso de no ser posible, se realizard mediante firma
electrdnica de la persona que actie como titular del érgano o como empleada publica.

Los usos concretos de la firma electrénica serdn definidos en la Politica de gestién de documentos
electrénicos del Ayuntamiento de Bilbao, la cual detalla los procesos de la gestion de documentos en el
marco de la Administracién municipal.

3 Identificacion del documento de politica y responsable de su gestion

3.1 Identificacion

a) Nombre del documento: Politica de firma y sello electrdnicos y de certificados del Ayuntamiento de
Bilbao

b) Versién: 1.0
c) URI (Uniform Resource Identifier) de referencia de la politica:

https://www.bilbao.eus/eudala/normativa/politica_firma.pdf

https://www.bilbao.eus/eudala/araudia/sinadura politika.pdf

d) Fecha de expedicion: 28-10-2020
e) Ambito de aplicacién: el contenido en los articulos 2 (dmbito subjetivo) y 3 (dmbito objetivo) de la

Ordenanza de Administracion Electrdnica.

3.2 Periodo de validez y las consideraciones respecto a los periodos de
transicion que procedan

La presente Politica es vélida desde la fecha de expedicidn, que se indica dentro de los datos de
identificacion del documento, hasta la publicacidon de una nueva version actualizada.

En caso de publicar una nueva version de la Politica, se facilitard un periodo de tiempo transitorio, en el
gue convivan las dos versiones y que permita adecuar las diferentes plataformas de la Administracion
municipal a las especificaciones de la nueva versidn. Este periodo de tiempo transitorio debera indicarse
en la nueva versién y pasado dicho periodo sélo sera valida la version actualizada.

3.3 Responsable de la gestion

a) Nombre del gestor de la politica: Area de Culturay Gobernanza.

b) Direccién de contacto. Plaza Ernesto Erkoreka n21. 48007 Bilbao.
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4 Reglas comunes

4.1 Formatos admitidos de firma y sello electrénicos

La firma electréonica de transmisiones de datos estard basada en estandares recogidos en la Norma
Técnica de Interoperabilidad de Catdlogo de estandares. Para transmisiones de datos basadas en Servicios
Web, se recomienda la aplicacién de firmas electrénicas segun el estandar WS-Security: SOAP Message
Security de OASIS; en particular, con la especificacidon estandar X.509 Certificate Token Profile.

Los formatos para la firma electronica de contenido se ajustardn a la «Decision de Ejecucién UE
2015/1506» o en la que la sustituya, de conformidad con los articulos 27, apartado 5, y 37, apartado 5,
del «Reglamento (UE) 910/2014».

El perfil de formato que se utilizara para la generacién de firmas de contenido sera “BES”.

La firma de facturas electrdnicas segun el formato «Facturae» se realizara conforme a lo regulado por la
Orden PRE/2971/2007, de 5 de octubre, o normativa que la sustituya.

4.2 Reglas de uso de algoritmos

En lo relativo al uso de algoritmos, se cumplira lo establecido en la Norma Técnica de Interoperabilidad
de Catédlogo de estandares y lo previsto en las normas que se definan en aplicacién del Reglamento (UE)
910/2014.

Para los entornos de seguridad regulados por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y Ley 40/ 2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, de aplicacidon en los procedimientos de administracién electrénica, se
ajustaran a la «Decisidn de Ejecucién UE 2015/1506» o en la que la sustituya, de conformidad con los
articulos 27, apartado 5, y 37, apartado 5, del «Reglamento (UE) 910/2014» o las especificaciones técnicas
publicadas por los organismos de Estandarizacién Europeos. La definicion de usos de algoritmos podra
contemplar diferentes posibilidades segun lo establecido en las guias aplicables, como la norma CCN-STIC
807 del Esquema Nacional de Seguridad relativa al uso de criptografia, las normas ETSI TS 119 312
‘Criptographic Suites for secure electronic signatures’, o aquellas que las sustituyan.

Para los entornos de alta seguridad, de acuerdo con el criterio del Centro Criptolégico Nacional (CCN)
seran de aplicacion las recomendaciones revisadas de la CCN-STIC 405, asi como en la norma CCN-STIC
807 del Esquema Nacional de Seguridad relativa al uso de criptografia.

4.3 Reglas de creacion de firma o sello electrénicos

La presente Politica define las condiciones particulares bajo las que, en su ambito, se generara la firma
electrénica.

La plataforma que preste el servicio de creacién de firma electrénica proporcionard la funcionalidad
necesaria para soportar un proceso de creacidn de firmas basado en los siguientes puntos:

a) Seleccidon por parte de la persona usuaria firmante del fichero, formulario u otro objeto binario
para ser firmado. Los formatos de ficheros atenderan a lo recogido en la Norma Técnica de
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Interoperabilidad de Catdlogo de estandares. La persona firmante se asegurara de que el fichero
qgue se quiere firmar no incluye contenido dinamico que afecte a su validez y que pudiese
modificar el resultado de la firma a lo largo del tiempo.

b) El servicio de firma electrdnica ejecutard las siguientes verificaciones previas a la creacion de la
firma:

a. Lafirma electrénica puede ser validada para el formato del fichero especifico que va a ser
firmado.

b. Validez del certificado, comprobando si el certificado ha sido revocado, o suspendido, si
entra dentro de su periodo de validez, y la validaciéon de la cadena de certificacion,
incluyendo la validacién de todos los certificados en la cadena, y de su vigencia y estado
de no revocacion, y si el certificado ha sido expedido por un Prestador de Servicios de
Confianza Cualificado, incluido en la TSL del pais emisor.

Si alguna de estas verificaciones es errénea, el proceso de firma se interrumpira.

Si no fuese posible realizar estas comprobaciones en el momento de la firma, sera necesario, en
todo caso, que los sistemas receptores de la firma asuman dicha validacién, antes de aceptar el
fichero, formulario u otro objeto binario firmado.

¢) Elservicio creard un fichero con la firma, segun corresponda en funcién del formato utilizado.

La vinculacién de la persona firmante se establecera a través de etiquetas que, incluidas bajo la firma, y
definidas segun los estandares correspondientes (XAdES, CAdES y/o PAJES), proporcionaran la siguiente
informacién complementaria a ésta:

a) Fechay hora de firma, que podra ser meramente indicativa en funcion de cémo se haya generado
la firma.

b) Certificado de la persona firmante.

¢) Cadena de validacion.

d) Formato del objeto original.

Como datos opcionales, la firma electrénica podra incluir:

a) Lugar geografico donde se ha realizado la firma del documento.

b) Rol de la persona firmante en la firma electronica.

¢) Accion de la persona firmante sobre el documento firmado (lo aprueba, lo informa, lo recibe, lo
certifica, etc.).

d) Sello de tiempo sobre algunos o todos los objetos de la firma.

En caso de creacion de firmas electrdénicas por distintas personas firmantes sobre un mismo objeto, donde
la segunda firmante ratifica la firma de la primera, se utilizara la etiqueta correspondiente,
CounterSignature, para contabilizarlas.

En el caso de que las multiples firmas se realicen al mismo nivel, cada una de ellas se representara como
una firma independiente.
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4.4 Reglas de validacion de firma o sello electrénicos
Las condiciones minimas que se produciran para la validacidn de la firma serdn las siguientes:

a) Garantia de que la firma es vélida para el fichero especifico que esta firmado.
b) Validez de los certificados:

a. Elinstante de tiempo que se tomard como referencia para la validacién sera:

i. El momento en que se produjo la firma si se da alguno de los siguientes
supuestos:

1. los servicios de los prestadores facilitan los histéricos de estado de los
certificados, y la firma lleva un sello de tiempo vélido en el momento de
la verificacion.

2. se trata de firmas longevas que incluyen las evidencias de la validez de la
firma electrénica en el momento de la generacion o primera validacion,
y dichas evidencias se encuentran selladas con un sello de tiempo vdélido.

ii. En otros casos, el momento de la validacion.

b. Se comprobara que los certificados no fueron revocados ni suspendidos y que no han
expirado.

c. Se comprobard la validez de toda la cadena de certificacion, incluyendo todos los
certificados que la componen, con independencia de que éstos se encuentren incluidos
en la propia firma o no.

d. Se verificard que el certificado ha sido expedido por un prestador de servicios de
certificacion de confianza bajo una Declaracion de Practicas de Certificacion que cumplira
la normativa y estara incluido en la politica de firma y sello aplicable, y ha sido expedido
por un Prestador de Servicios de Confianza Cualificado, incluido en la TSL del pais emisor.

e. Verificacidon, si existen y si asi lo requiere la politica de la plataforma de relacién
electrénica o un servicio concreto de dicha plataforma, de los sellos de tiempo de los
formatos implementados, incluyendo la verificacién de los periodos de validez de los
sellos de tiempo.

5 Reglas de confianza

5.1 Reglas de confianza para los certificados electrdnicos

La sede electrdnica del Ayuntamiento de Bilbao, para identificarse ante la ciudadania y garantizar una
comunicacion segura, debera utilizar un certificado reconocido o cualificado de autenticacion de sitio web
o medio equivalente. La entidad responsable de la gestién de dicho certificado es el Centro Informatico
del Ayuntamiento de Bilbao, BilbaoTIK.

El Ayuntamiento de Bilbao promovera la utilizacién de los medios de identificacion y firma electrénicas
mas extendidos en el ambito social y establecerd acuerdos con las entidades de certificacion
correspondientes. Asi mismo, mantendrd actualizada en su sede electrénica la lista de certificados
electrénicos vélidos para que la ciudadania se identifique en la sede web, asi como para firmar solicitudes
y documentos anexos. Es responsable de dicha actualizacidn la Jefatura de Secciéon de Gestion de
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Proyectos del Area de Cultura y Gobernanza o unidad administrativa que, en su caso, gestione la sede
electrénica municipal.

Se presumiran validos los certificados cualificados que use la ciudadania en las firmas y sellos electrdnicos.
Si el Ayuntamiento de Bilbao apreciara algun aspecto que cuestionara esta validez, lo hara saber a la
persona interesada, que dispondra del plazo previsto en la normativa de procedimiento administrativo
para subsanar lo que corresponda o ratificar por otra via los documentos firmados electrénicamente. La
persona firmante no podra alegar que ha utilizado una firma invélida con arreglo a una determinada
Declaracién de Practicas de Certificacion como condicién en la que se base un recurso de nulidad o
anulabilidad de un acto.

Los certificados vélidos para ejecutar la firma electrdnica de contenido seran los certificados electrénicos
cualificados de firma y sello segun el Reglamento elDAS.

La relacién de prestadores de servicios de certificacion que emiten certificados electrénicos cualificados
se consultard en la TSL (Lista de servicios de confianza) publicada en la sede electrénica del Ministerio de
Industria, Energia y Turismo y en las TSL del resto de paises de la UE, de conformidad con la Decisidn de
Ejecucion UE 2015/1505 de la Comisidn, de 8 de septiembre de 2015, por la que se establecen las
especificaciones técnicas y los formatos relacionados con las listas de confianza de conformidad con el
articulo 22, apartado 5, del Reglamento elDAS.

5.2 Reglas de confianza para los sellos de tiempo

El sello de tiempo asegura que los datos, la firma del documento que va a ser sellado o la informacion del
estado de los certificados incluidos en la firma electrdnica, se generaron antes de una determinada fecha.
El formato del sello de tiempo deberd cumplir las recomendaciones de IETF, RFC 5816, “Internet X.509
Public Key Infrastructure; Time-Stamp Protocol (TSP)”.

Los elementos basicos que componen un sello digital de tiempo son:

1. Datos sobre la identidad de la autoridad emisora (identidad juridica, clave publica a utilizar en la
verificacion del sello, nimero de bits de la clave, el algoritmo de firma digital y la funcion hash
utilizados).

2. Tipo de solicitud cursada (si es un valor hash o un documento, cudl es su valor y datos de
referencia).

3. Pardmetros del secuenciador (valores hash "anterior", "actual" y "siguiente").

4. Fechay hora UTC.

5. Firma digital de todo lo anterior con la clave publica y esquema de firma digital especificados.

El sellado de tiempo puede ser afiadido por el ente emisor, el receptor o un tercero y se debe incluir como
propiedad no firmada en el campo Signature Time Stamp.

El sellado de tiempo debe realizarse en un momento préximo a la fecha incluida en el campo Sighing Time
y, en cualquier caso, siempre antes de la caducidad del certificado de la persona firmante.

La presente politica admite sellos de tiempo expedidos por prestadores de servicios de sellado de tiempo
qgue cumplan las especificaciones técnicas ETSI TS 102 023, “Electronic Signatures and Infrastructures
(ESI); Policy requirements for time-stamping authorities”.
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5.3 Reglas de confianza para firmas longevas

Los estdndares de firma electréonica avanzada XAdES, CAdES y PAdES contemplan la posibilidad de
incorporar, a las firmas electrénicas, informacién adicional para garantizar la validez de una firma a largo
plazo, una vez vencido el periodo de validez del certificado. Esta informacion puede ser incluida tanto por
la persona firmante como por el ente verificador, y se recomienda hacerlo después de trascurrido el
periodo de precaucion o periodo de gracia.

Para la conversién de una firma electrénica a firma electrénica longeva:

a) Se verificard la firma electronica, validando la integridad de la firma acorde a las reglas de
validacién de firma de electrdnica del apartado ‘Reglas de validacién de firma o sello electrénicos’.
b) Se realizard un proceso de completado de la firma electronica que consistird en la obtencidn y
almacenamiento de las referencias a:
e Certificados: Incluyendo los certificados de la persona firmante y de la cadena de
certificacién tanto de la firmante como del sello de tiempo.
e Informaciones de estado de los certificados, CRLs o las respuestas OCSP.
c) Aplicaciéon del sellado de tiempo a las referencias a los certificados y a las informaciones de
estado.

Para la incorporacién a la firma de la informaciéon completa de validacién, se usara validacion mediante
CRLs u OCSP.

6 Archivado y custodia

Toda firma electrénica se almacenara en el Sistema de Gestion de Documentos, de manera vinculada a
su documento electrénico correspondiente, el cual atendera a lo establecido en la Politica de gestion de
documentos electrénicos del Ayuntamiento de Bilbao.

La validez a largo plazo de una firma electrénica puede verse comprometida por razones como:
a) La caducidad o revocacion del certificado utilizado para realizar la firma
b) Debilidades en los algoritmos criptograficos utilizados.
¢) Caducidad de otros certificados usados en la firma o el resellado

El Ayuntamiento de Bilbao debe tener un servicio para mantener las evidencias de validez de las firmas
longevas. Este servicio utilizard mecanismos de resellado de tiempo, para afiadir, cuando el anterior
sellado este préximo a su caducidad, un sello de tiempo con un algoritmo mas robusto. También se
utilizardn mecanismos de resellado, con un algoritmo mas robusto, en el caso de obsolescencia de los
algoritmos o formatos. La responsabilidad del correcto funcionamiento del servicio serd de la unidad
responsable del repositorio de documentos.

En el caso de que, en un futuro, los recursos necesarios para realizar el resellado de documentos superen
los recursos del Ayuntamiento de Bilbao destinados a tal fin, sera suficiente con el resellado de la firma
longeva del indice del expediente electrénico.

Cuando la firma, los sellos de tiempo y los certificados no puedan garantizar la autenticidad y la evidencia
de los documentos electrénicos a lo largo del tiempo, éstas les sobrevendran a través de su conservacion
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y custodia en los repositorios y archivos electrdnicos, asi como de los metadatos de gestidon de
documentos y otros metadatos vinculados, de acuerdo con las caracteristicas que se definiran en la
Politica de gestion de documentos electrdnicos.

7 Gestion de la politica de firma y sello
La unidad gestora de la Politica la mantendra actualizada atendiendo a:

a) Modificaciones motivadas por necesidades propias de la administracién municipal.

b) Cambios en politicas relacionadas.

c) Cambios en los certificados electrénicos emitidos por los prestadores de servicios de certificacion
referenciados en la Politica.

Para facilitar la validacidon de firmas electrénicas creadas atendiendo a versiones anteriores de la Politica,
se mantendrd un repositorio con el historial de versiones anteriores que provea la ubicacién de cada
version.
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